Tematicky plan = Informatika = Kurz 02

Mise: Digitalni bezpeci

Téema

Vazby na OVU v RVP

Ucivo k dosazeni OVU

Kurikularni zaméfeni Doporuéené zafazeni

Kyberbezpeénost 6. roénik

a digitalni identita 2. pololeti

Mozné skolni OVU

Co v digitalnim svété chranime?

VO: INF-INF-004-ZV9-013
KK: KOB-ODP-000-Z2Vv9-001

Zarizeni, data, ucty, financni hodnoty, soukromi, identita a lidé;
vlastni a svéfené hodnoty, vyznam a priority ochrany.

Rozpozna hodnoty ohrozené v digitalnim prostredi, porovna jejich vyznam pro
riizné uzivatele a podle okolnosti uréi priority jejich ochrany.

Utotnici, hrozby, zranitelnosti a rizika

VO: INF-INF-004-ZV9-013

Vnéjsi a vnitFni Gtoénici, cile a nasledky utoku, hrozha,
zranitelnost a riziko, pravdépodobnost a zévaznost nasledki

Rozlisi utocnika, hrozbu, zranitelnost, riziko a nasledek a podle
pravdépodobnosti a zdvaznosti porovna rizika v modelovych situacich.

Skodlivy software a jeho druhy

VO: INF-INF-004-ZV9-013

Malware, virus, €erv, trojsky kun, ransomware, spyware a
adware; zpusob fungovani, rozmnoZovani, maskovani a dopady

Rozpozna skodlivy software a podle jeho chovani a zptisobenych nasledk rozlisi
zakladni druhy malwaru.

Jak se skodlivy software Sifi

VO: INF-INF-004-ZV9-013
KK: KDI-BZK-000-ZVS-001

Prilohy, odkazy, aplikace, média, sdilené soubory, napadené weby
a skodlivé reklamy; varovné projevy a prvni bezpecna reakce

Urci mozné cesty Sifeni malwaru, rozlisi prenos nebo stazeni od spusténi
Skodlivého obsahu a zvoli bezpe¢nou prvni reakci.

Kdyz utoénik vyuziva clovéka

VO: INF-INF-004-ZV9-013

Presah VO: JJK-CJL-001-ZV9-013

KK: KDI-BZK-000-ZVS-001

Socialni inzenyrstvi, zneuziti divéry a autority, strach, naléhavost,
utajeni, zvédavost, odména, FOMO; nezavislé ovéreni pozadavku

Rozpozna socidlni inzenyrstvi a pouzité manipulacni prostredky, urci pozadované
jednani a zvoli nezavisly zplisob ovéreni.

Pozor na phishing

VO: INF-INF-004-ZV9-013
KK: KDI-BZK-000-ZVS-001

Phishing v e-mailu, SMS, chatu, telefonatu, QR kédu a na webu;
skutecny odesilatel, adresa, pozadované udaje a tkony, nahlaseni

Rozpozna phishing v riznych komunikaénich kanalech, posoudi odesilatele, cil
odkazu a pozadovany tikon a zvoli bezpecné ovéreni a nahlaseni.

Hesla a vicefaktorové ovéreni

VO: INF-INF-004-ZV9-013
KK: KDI-BZK-000-ZVS-001

Mnemotechnicka hesla, ¢islice a symboly, jedinecnost hesel,
prioritni Gcty, spravce hesel, ovérovaci faktory, reakce na tnik

Vytvori dlouhé a obtizné odhadnutelné heslo, zdivodni jedinecnost hesel, rozlisi
ovérovaci faktory a zvoli bezpecny postup pFi tniku pfihlasovacich tdaju.

Uzivatelskeé ucty, role a opravnéni

VO: INF-INF-004-ZV9-013
KK: KDI-BZK-000-ZVS-001

Typy uctd a jejich role, princip nejmensich opravnéni, opravnéni
aplikaci, uzamceni, pfepnuti Gctu a odhlaseni

Podle situace zvoli vhodny tcet, roli a rozsah opravnéni, posoudi pozadavky
aplikace a rozhodne mezi uzaméenim, pfepnutim uctu a odhlasenim.

Aktualizace, antivir a dalsi vrstvy ochrany

VO: INF-INF-004-ZV9-013
KK: KDI-BZK-000-ZVS-001

Bezpetnostni aktualizace, antivirova ochrana, firewall, pivod
aplikace a oficialni zdroje vyvojare, prevence, odhaleni, omezeni
nasledk, zéloha a vicevrstva ochrana

Vysvétli vyznam a omezeni aktualizaci, antiviru a firewallu, posoudi piivod
aplikace a pro modelovou situaci sestavi pfimérenou vicevrstvou ochranu.

Bezpecné v prohlizeci a na webu

VO: INF-INF-004-ZVS-013
KK: KDI-BZK-000-ZVS-001

Domeéna, subdoména, cesta a parametry webové adresy, HTTPS,
varovani prohlizece, stahované soubory a opravnéni webti

Orientuje se ve webové adrese, vysvétli vyznam a omezeni HTTPS a podle
puvodu, tcelu a varovani posoudi stazeni souboru nebo udéleni opravnéni webu.

11.

Kdyz dojde k bezpecnostnimu incidentu

VO: INF-INF-004-ZVS-013
KK: KDI-BZK-000-ZVS-001

Bezpecnostni incident, riziko, varovny signal a technicka porucha;
omezeni skody, zaznamenani skutecnosti, uchovani podklad,
nahlaseni a bezpe¢ny navrat do provozu

Rozpozna mozny bezpecnostni incident, zvoli kroky k omezeni skody, uchova
potrebné informace, vybere vhodného pfijemce hlaseni a posoudi podminky
bezpecné obnovy.

12.

Clovek, ucet, profil a digitalni identita

VO: INF-INF-004-ZVS-013

Presah VO: CZB-VZB-003-ZVS-010

KK: KDI-BZK-000-ZVS-001

Clovek, uget, profil, avatar a digitélni identita; ovéFena totoznost,
bankovni identita, pseudonymita, anonymita a zneuziti identity

Rozlisi élovéka, ucet, profil, avatar a digitalni identitu, porovna tvrzenou a
ovérenou totoznost a rozpozna pseudonymitu, vydavani se za jinou osobu a
zneuziti identity.

13.

Digitalni stopa, osobni udaje a soukromi

VO: INF-INF-004-ZVS-013
KK: KDI-BZK-000-ZVS-001

PFima a nepfima identifikace ¢lovéka, kombinace osobnich udajt,
metadata, aktivni a pasivni digitalni stopa, zamyslené a skutecné

publikum, dalsi Sifeni a nastaveni soukromi

Rozpozna osobni tidaje a metadata, rozlisi aktivni a pasivni digitalni stopu,

predvida dalsi Sifeni obsahu a podle tcelu upravi rozsah sdileni a publikum.

14.

Rizikové kontakty a natlak online

VO: (ZB-VZB-003-ZV9-010
V0: (ZB-VZB-001-ZV9-004
V0: (ZB-VZB-003-ZV9-011

Ziskavani davéry, osobni udaje a poloha, soukromy obsah a
souhlas, natlak, vydirani, ukonceni kontaktu a pomoc

Rozpozna varovné projevy rizikoveho kontaktu, odmitne sdileni citlivych udajti a
soukromého obsahu a pfi natlaku bezpecné ukonci komunikaci a vyhleda pomoc.

15.

Kybersikana: jak reagovat a kde hledat pomoc

VO: (ZB-VZB-003-ZV9-009
VO: CSP-05V-001-2V9-002

Kybersikana, role ticastnikd, jednani svédka, zastaveni titoku,
uchovani diikaz(, blokovani, nahlaseni a dostupné zdroje pomoci

Rozlisi kybersikanu od jinych problematickych situaci, posoudi jednani G¢astnik(
a bezpecnou reakci, uchovani podkladt a vhodnou pomoc.

Presah VO: CZB-VZB-003-ZVS-010

Legenda ke zkratkam Plné znéni nejcastéjSich OVU VO a KK

INF-INF-004-2V9-013
KDI-BZK-000-2VS-001
(CZB-VZB-003-ZVvS-010
CZB-VZB-003-ZVS-009

VO = vzdélavaci obory

KK = klicove kompetence
ZG = zékladni gramotnosti
PT = prirezova témata

= Navrhne zdkladni zptisoby zabezpeceni zarizeni a systém, se kterymi pracuje, na zdkladeé posouzeni rizik ztrdty, poskozeni ¢i zneuziti dat.

= Predchdzi situacim ohroZujicim bezpeénost zarizeni a dat nebo jeho télesné ¢i dusevni zdravi.

= Identifikuje nebezpecné aktivity a situace vyskytujici se v digitdlnim prostredi a odivodni, proc je dilezité chrdnit zde bezpeci své i ostatnich, véetné ochrany osobnich tdajc.
= Zaujimd odmitavy postoj viici nevhodnému chovdni a v modelovych situacich pouzivd vhodné zplisoby, jak se vici takovému chovadni vymezit.
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