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J] Hodina - Téma Vazby na OVU v RVP Ucivo k dosazeni OVU Mozné skolni OVU |
! 1 Cov digita’lnl’m' sveteé chranime? VO: INF-INF-004-2V9-013 Zarizeni, data, Gcty, financni hodnoty, soukromi, identita a lidé; Rozpozna hodnoty ohrozené v digitalnim prostiedi, porovna jejich vyznam pro {
ﬂ‘ ' : . KK: KOB-ODP-000-ZVS-001 vlastni a svéfené hodnoty, vyznam a priority ochrany. riizné uzivatele a podle okolnosti uréi priority jejich ochrany. §
: (
‘ 2 UtOEnI'Ci, thZb\[, zranitelnosti a rizika VO: INF-INF-004-2VS-013 Vnéjsi a vnitFni Gtocnici, cile a nasledky utokd, hrozha, Rozlisi Gtocnika, hrozbu, zranitelnost, riziko a nasledek a podle
’ w ; zranitelnost a riziko, pravdépodobnost a zévaznost nasledki pravdépodobnosti a zéavaznosti porovna rizika v modelovych situacich.
‘ 3 gkodliV\i soffware a |eho druhy VO: INF-INF-004-ZVS-013 Malware, virus, cerv, trojsky kin, ransomware, spyware a Rozpozna Skodlivy software a podle jeho chovani a zpiisobenych nasledki rozlisi
: ) o ) e ; adware; zplsob fungovani, rozmnozovani, maskovani a dopady  zékladni druhy malwaru.
A Jak se §k0dliV\] software Sifi VO: INF-INF-004-ZVS-013 Prilohy, odkazy, aplikace, média, sdilené soubory, napadené weby Urci mozné cesty sSifeni malwaru, rozlisi pfenos nebo stazeni od spusténi
d ’ o KK: KDI-BZK-000-ZVS-001 a Skodlivé reklamy; varovné projevy a prvni bezpecna reakce skodlivého obsahu a zvoli bezpeénou prvni reakci.
z = s B
5 Kd\[i utocnik vyuil’va' ¢loveka VO: INF-INF-004-2V9-013 Socialni inzenyrstvi, zneuziti divéry a autority, strach, naléhavost, Rozpozna socialni inzenyrstvi a pouzité manipulacni prostfedky, uri pozadované
) ‘ Presah VO: JJK-CJL-001-2V9-013 utajeni, zvédavost, odména, FOMO; nezavislé ovéreni pozadavku  jedn@ni a zvoli nezévisly zplisob ovéreni.
KK: KDI-BZK-000-ZVS-001 : .
6. Pozor na phishing VO: INF-INF-004-2V5-013 Phishing v e-mailu, SMS, chatu, telefonatu, QR kédu a nawebu;  Rozpozna phishing v riznych komunikacnich kanalech, posoudi odesilatele, cil b /L
g KK: KDI-BZK-000-2V9-001 skuteény odesilatel, adresa, pozadované tdaje a ukony, nahlaseni odkazu-a pozadovany tikon a zvoli bezpeéné ovéfeni a nahlaseni.
7 Hesla a vicefaktorové ovéreni " VO: INF-INF-004-ZV5-013 Mnemotechnicka hesla, ¢islice a symboly, jedinecnost hesel, Vytvori dlouhé a obtizné odhadnutelné heslo, zdivodni jedinecnost hesel, rozlisi
: KK: KDI-BZK-000-ZVS-001 prioritni i€ty, spravce hesel, ovérovaci faktory, reakce na unik ovérovaci faktory a zvoli bezpeény postup pfi tiniku pfihlasovacich udaiji. .
8 Uzivatelské ﬂft‘l- role a opra’vnénl' VO: INF-INF-004-ZV5-013 Typy GEtd a jejich role, princip nejmensich opravnéni, opravnéni  Podle situace zvoli vhodny uget, roli a rozsah opravnéni, posoudi pozadavky ﬂ ﬂ
) : i KK: KDI-BZK-000-2V9-001 aplikaci, uzaméeni, pFepnuti uétu a odhlaseni aplikace a rozhodne mezi uzaméenim, pfepnutim uétu a odhlagenim. y
¢ : : )
-9 Aktualizace, antivir a dalsi vrstvy ochrany VO: INF-INF-004-ZVS-013 Bezpecnostni aktualizace, antivirova ochrana, firewall, pivod Vysvétli vyznam a omezeni aktualizaci, antiviru a firewallu, posoudi pavod
’ KK: KDI-BZK-000-2V9-001 aplikace a oficialni zdroje vyvojare, prevence, odhaleni, omezeni  aplikace a pro modelovou situaci sestavi pfiméfenou vicevrstvou ochranu. ‘
nasledkil, zéloha a vicevrstva ochrana (
i}
UJ' 10. Bezpec':né v pI‘OhlI'iefi a na webu VO: INF-INF-004-ZV5-013 Domeéna, subdoména, cesta a parametry webové adresy, HTTPS, Orientuje se ve webové adrese, vysvétli vyznam a omezeni HTTPS a podle w &
. 8 KK: KDI-BZK-000-2V9-001 varovani prohlizece, stahované soubory a opravnéni webii pivodu, ugelu a varovéni posoudi stazeni souboru nebo udéleni opravnéni webu. Iy
11 Kd\[i dOidE k bezpeénostm’mu incidentu VO: INF-INF-004-ZVS-013 Bezpecnostni incident, riziko, varovny signél a technicka porucha; Rozpozna mozny bezpecnostni incident, zvoli kroky k omezeni Skody, uchova
I ’ ) KK: KDI-BZK-000-ZVS-001 omezeni $kody, zaznamenani skutecnosti, uchovani podkladu, potiebné informace, vybere vhodného pfijemce hlaseni a posoudi podminky i
/ nahlaseni a bezpecny névrat do provozu bezpeéné obnovy. \
4 12 ' thVék. ucet, pl‘Oﬁl a digita'[m’ identita VQ: INF-INF-004-2V5-013 Clovek, ucet, profil, avatar a digitalni identita; ovéFend totoznost, Rozlisi élovéka, ucet, profil, avatar a digitalni identitu, porovna tvrzenou a }
{ ’ Presah VO: CZB-VZB-003-ZV9-010  bankovni identita, pseudonymita, anonymita a zneuziti identity ovérenou totoznost a rozpozna pseudonymitu, vydavani se za jinou osobu a
f KK: KDI-BZK-000-2V9-001 Zneuiti identity.
13 Digitélni stopa, osobni t]daie a soukromi VO: INF-INF-004-2VS-013 PFima a nepfima identifikace élovéka, kombinace osobnich tidaji, Rozpozna osobni tidaje a metadata, rozlisi aktivni a pasivni digitalni stopu,
’ KK: KDI-BZK-000-ZVS-001 metadata, aktivni a pasivni digitalni stopa, zamyslené a skutecné predwda dalsi sifeni obsahu a podle ucelu upravi rozsah sdileni a publikum.
publikum, dalsi Sifeni a nastaveni soukromi
14 Rizikoveé kontakty a natlak online VO: (ZB-VZB-003-ZV9-010 Ziskavani divéry, osobni udaje a poloha, soukromy obsah a Rozpozna varovné projevy rizikového kontaktu, odmitne sdileni citlivych udaji a
’ : V0: (ZB-VZB-001-ZVS-004 souhlas, natlak, vydirani, ukonéeni kontaktu a pomoc soukromého obsahu a pFi natlaku bezpecné ukonéi komunikaci a vyhleda pomoc.
VO: (ZB-VZB-003-ZV9-011 .
15 K\/beréikana: 'ak reagovat a kde hledat pomoc VO: (ZB-VZB-003-2V9-009 Kybersikana, role ticastnik, jednani svédka, zastaveni titoku, Rozlisi kybersikanu od jinych problematickych situaci, posoudi jednani ucastnikd )
: ) VO: CSP-05V-001-2VS-002 uchovani dikazt, blokovani, nahlaseni a dostupné zdroje pomoci - a bezpeénou reakci, uchovani podklad( a vhodnou pomoc. ﬂ‘a
L ¢

Presah VO: CZB-VZB-003-2V9-010

Legenda ke zkratkém Plné znéni nejcastéjsich OVU VO a KK

| VO = vzdélavaci obory

| KK = klitove kompetence

1 ZG = zakladni gramotnosti
PT = prifezova témata
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INF-INF-004-2VS-013
KDI-BZK-000-2VvS-001
CZB-VZB-003-ZVS-010
CZB-VZB-003-ZVS-009

= Navrhne zdkladni zptisoby zabezpeceni zafizeni a systémti, se kterymi pracuje, na zdklade posouzeni rizik ztrdty, poskozeni ¢ zneuziti dat.
= Predchdzi situacim ohrozujicim bezpecnost zarizeni a dat nebo jeho télesné ¢i dusevni zdravi.

= Identifikuje nebezpecné aknwty a situace vyskytujici se v digitdlnim prostredi a odivodni, proc je dilezité chranit zde bezpec: své i ostatnich, vcetné ochrany osobnich udajt.
= Zaujimd odmitavy postoj vi¢i nevhodnému chovdni a v modelovych situacich pouzivd vhodné zplsoby, jak se viici takovému chovdni vymezit.
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